Cette formation est dispensée en co-
traitance par Envoll et Envergure @ e nve rg u re

actual compétences

Objectif de formation :
Sensibiliser et former les managers a la cybersécurité avancée, en intégrant la
dimension spécifique des véhicules connectés et des données personnelles.

Introduction

* Accueil inclusif

* Présentation du déroulé de la formation

* Présentation/tour de table des participants : leur entreprise/service, leur
métier, leur expérience, leur formation initiale, leur(s) besoins et attentes

lére demi-journée

* Introduction & quiz
* Panorama des menaces cyber
* Risques spécifiques aux données

Détail : Présentation des cybermenaces actuelles : phishing, ransomware,
espionnage industriel. Cas sectoriels sur la fuite de données clients. Les

participants identifient les points de vulnérabilité dans leur organisation.

28me demi-journée

* Véhicules connectés : enjeux de sécurité
* Cybersécurité des services & S|
* Feuille de route intermédiaire

Détail : Focus sur les véhicules connectés et I'loT : risques de piratage,
protection des communications et données embarquées. Atelier sur les bonnes

pratiques internes (mots de passe, acces, procédures).

3éme _demi-journée

* Réactivation & quiz
* Réagir a un incident cyber
* Plan de continuité et de reprise

Détail : Débat sur les enjeux éthiques et réglementaires (Al Act, RGPD). Cas
pratique : comment gérer la donnée client et assurer sa protection.
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4éme demi-journée

* Gouvernance et conformité
» Construire une stratégie cybersécurité
* Feuille de route finale & cl6ture

Détail : Mise en perspective avec les réglementations (RGPD, cybersécurité des
véhicules). Chaque participant construit une stratégie de renforcement adaptée
a son périmetre. La feuille de route finale sert de plan d’action priorisé.

Conclusion

* Evaluation des acquis : Quiz ludique
* Evaluation de la satisfaction

* Modalité de suivi post-formation

* Bilan et cl6ture de la formation

Contacts :

* Grand Est, Auvergne Rhéne Alpes, PACA, Occitanie, Nouvelle Aquitaine :
contact@envoll.fr04 42 92 29 72

* lle-de-France : christian.valette@actualgroup.com / 07 78 41 53 73

e Hauts-de-France : marie.laigle@actualgroup.com / 07 56 18 09 68

* Normandie : cecile.fondard@actualgroup.com /07 88 68 71 43

* Paysde la Loire : sandrine.dumas@actualgroup.com /07 56 18 42 11

* Centre-Val de Loire : sandrine.doisneau@actualgroup.com / 07 50 74 57 49
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