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Objectifs  pédagogiques :
▪ Comprendre les menaces et risques cyber dans l’entreprise et dans l’automobile 

connectée.
▪ Identifier les vulnérabilités des systèmes et données.
▪ Mettre en place des pratiques de cybersécurité adaptées.
▪ Réagir efficacement face à un incident cyber.

09-003- SÉCURISER L’ENTREPRISE ET LES MOBILITÉS

Cybersécurité avancée en entreprise et protection des véhicules connectés

Contact :
contact@envoll.fr
04 42 92 29 72

Méthodes pédagogiques : 
▪ Alternance de contenus théoriques 

et d’exercices pratiques​
▪ Mise en situation, exercices réflexifs, 

travail de groupe…
▪ Ressources numériques accessibles 6 

mois (fiches outils, feuille de route 
ENVOLL)

▪ Diversité de techniques d’animation 
(présentation théorique, travaux 
pratiques en atelier, étude de cas, 
mises en situations, jeux de rôles, 
etc…)

Formation financée par OPCO Mobilités 
dans le cadre du dispositif ProPulsion
pour les salariés des entreprises 
soumises à la convention 1090 

Public concerné : 
Managers, responsables SI, chefs de 
service, encadrants mobilité

Prérequis :
Bonne maîtrise des outils numériques 
courants

Durée  :
Présentiel : 14h / 02 jours
Distanciel : 4x ½ journée (4 x 3h30)

Modalités : 
Présentiel /distanciel / mixte 
synchrone 
en interentreprises

Nombre de participants : 
5 à 14 stagiaires 

Suivi et Evaluation : 
▪ Positionnement et recueil des 

attentes en amont
▪ Contrôle continu  (exercices, quizz...)
▪ Émargement feuille de présence
▪ Certificat de réalisation

Objectif de formation : 
Sensibiliser et former les managers à la cybersécurité avancée, en intégrant la 
dimension spécifique des véhicules connectés et des données personnelles.

Introduction 
• Accueil inclusif 
• Présentation du déroulé de la formation 
• Présentation/tour de table des participants : leur entreprise/service, leur 

métier, leur expérience, leur formation initiale, leur(s) besoins et attentes

1ère  demi-journée

• Introduction & quiz
• Panorama des menaces cyber

• Risques spécifiques aux données

Détail : Présentation des cybermenaces actuelles : phishing, ransomware, 
espionnage industriel. Cas sectoriels sur la fuite de données clients. Les 
participants identifient les points de vulnérabilité dans leur organisation.

2ème demi-journée 

• Véhicules connectés : enjeux de sécurité
• Cybersécurité des services & SI

• Feuille de route intermédiaire

Détail : Focus sur les véhicules connectés et l’IoT : risques de piratage, 
protection des communications et données embarquées. Atelier sur les bonnes 
pratiques internes (mots de passe, accès, procédures).

Accessibilité :
Cliquez ici
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3ème  demi-journée

• Réactivation & quiz
• Réagir à un incident cyber 
• Plan de continuité et de reprise

Détail : Débat sur les enjeux éthiques et réglementaires (AI Act, RGPD). Cas 
pratique : comment gérer la donnée client et assurer sa protection.

4ème demi-journée 

• Gouvernance et conformité 
• Construire une stratégie cybersécurité
• Feuille de route finale & clôture

Détail : Mise en perspective avec les réglementations (RGPD, cybersécurité des 
véhicules). Chaque participant construit une stratégie de renforcement adaptée 
à son périmètre. La feuille de route finale sert de plan d’action priorisé.

Conclusion 
• Evaluation des acquis : Quiz ludique 
• Evaluation de la satisfaction 
• Modalité de suivi post-formation 
• Bilan et clôture de la formation

Accessibilité :
Cliquez ici
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