Programme

Introduction

= Accueil inclusif

= Présentation du déroulé de la formation

= Présentation/tour de table des participants : leur entreprise/service, leur métier,
leur expérience, leur formation initiale, leur(s) besoins et attentes

1. Les enjeux de la cybersécurité et menaces actuelles

= Apports théoriques

= Présentation interactive : panorama des cyberattaques.
= Etude de cas récents (PME touchée).

2. Comprendre et anticiper les cyberattaques

= Détection phishing/ransomware.

= Analyse d’'un email suspect en sous-groupes.

= Discussion sur les réflexes (ne pas cliquer, vérifier).

. Les bonnes pratiques de cybersécurité au quotidien
Créer un mot de passe fort (ex. "Boulangerie2025!")

= Activer I'authentification a deux facteurs (MFA) sur Gmail

= Sécuriser un Wi-Fi (changer mot de passe par défaut)

= Gérer les acces (ex. limiter droits sur PC partagé)

=W

4. Prévenir et réagir face a une cyberattaque

= Rédiger un plan de réponse (ex. "1 : déconnecter PC, 2 : contacter expert").
= Gérer un ransomware avec actions immédiates (éteindre, signaler).

= Discussion sur les priorités (sauvegarde, alerte)

Conclusion

= Evaluation de la satisfaction

= Modalité de suivi post-formation
= Bilan et cloture de la formation

ENVOLL Conseil & Formation, 140 Avenue du 12 Juillet 1998, Les Carrés de Lenfant Bat. E, 13080 Aix-en-Provence
04 4292 29 72 - contact@envoll.fr - www.envoll.fr - © 2023 Tous droits réservés



mailto:contact@envoll.fr
http://www.envoll.fr/
mailto:contact@envoll.fr
https://www.envoll.fr/pages/handicap

	Diapositive 1

